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"Ihan tunnepohjalla mennaan...”

Turvallisuus on tunne

96 %

ihmisista kokee
henkilokohtaisen i}
turvallisuutensa hyvaksi )

Tunne on jonkin tuntemuksen, kuten mielihyvan tai mielipahan, savyttama tietoinen elamys

*) Lahde: TUOVI, eli sisaisen turvallisuuden portaali
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Kasvavat uhat pakottavat kuitenkin panostamaan turvallisuuteen aina vain
enemman — ja tassa yhteydessa turvallisuustietoisuuden lisaamiseen tulee
Kiinnittaa erityista huomiota

* |hmiset eivat valttamatta suhtaudu tietoturvaan
valinpitamattomasti, mutta he eivat aina
ymmarra omaa tarkeaa rooliaan esimerkiksi
organisaation tietoturvaan kohdistuvien riskien
minimoimisessa

* Meidan tulisi kuitenkin pystya tunnistamaan
erilaisia tietoturvallisuuteen liittyvia
poikkeustilanteita ja toimimaan oikein niiden
mahdollisesti tapahduttua

Teknologia Prosessit . Oikein toimimista edistetdan parhaiten

tietoturvallisuusosaamista ja digiturvakulttuuria

vahvistamalla

A

Ihmiset
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Kyberturvallisuus..
.tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai
organisaation turvallisuutta ja taman vaikutusta niiden toimintoihin

Teknologia

Ihmiset

Prosessit

Ihminen ja ihmisen turvallisuustietoisuus

Luottamuksellinen

Ihmiseen kohdistuu jatkuvasti haasteita niin
teknologian kuin ymparistonkin kautta
Teknologian tulee olla luotettavaa ja
skaalautuvaa ja sen tulee suojata organisaation
ydintoiminnot

Prosessien tulisi olla tunnistettuja, kuvattuja
seka turvattuja turvallisen toiminnan
kehittamista ja poikkeaman hallintaa varten

Kaikkea tata pitaisi pystya myaos johtamaan.

\ 4

Ihmisten kohdalla olemme harmaalla alueella.
Niinpa olisikin syyta keskittya inmiseen
ja ihmisen kayttaytymiseen
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Kytkeydymme tietoturvallisuuteen paasaantoisesti sosiaalisen kerroksen kautta

Tietoturvallisuus ja sen toteuttaminen voidaan jakaa kolmeen osaan

1) Fyysinen kerros
- Kerros, jossa data liikkuu ja sen suojaaminen

2) Tekninen kerros
- Laitteet ja ohjelmistot ja niiden suojaaminen

3) Sosiaalinen kerros
- Eli miten yksilo tuntee ja toimii

Sosiaalista kerrosta ohjaa usein
tunne, silla, kuten todettua, yksilon
kokema turvallisuus on
pohjimmiltaan tunne.

Tunteitamme taasen ohjaavat
vahvasti arvot. Siksi onkin tarkeaa,
etta turvallisuuden ohjeistamisessa
ja kouluttamisessa huomioidaan
myo0s yksilon arvot.




Tietoturvallisuus edellyttaa yksiselitteista maarittelya.
Ihmisia taasen ohjaavat arvot - ja siksi me naemme myos
turvallisuuden toteuttamisen eri tavoilla

Tunnistetut arvot auttavat luomaan kulttuuria

Arvot ilmentavat kasitysta siita, miten asioiden
mielestamme pitaisi olla

Kulttuuri on aina kollektiivinen, ei yksilollinen ilmio ja se
jaetaan ainakin osittain niiden inmisten kanssa, jotka
elavat tai tyoskentelevat samassa sosiaalisessa
ymparistossa

mukaisuus Jokainen ihminen luo omalta osaltaan arvojensa kautta
: kulttuuria

Kulttuuria voidaan kuvata siten, etta se kattaa yhteison
jakamat arvot, merkityksellistamisen, viestimisen ja
tekemisen tavat seka todellisuutta jasentavat kasitykset
ja uskomukset

Nain ollen myos tietoturvallisuuden toteuttaminen
edellyttaa yhteisista arvoista johdettua kulttuuria

Yhden-

@

Luottamuksellinen forDIONE




Arvomme saattavat ohjata meita

Tietoturvaa toteutetaan
itselle kulloinkin parhaiten
soveltuvalla tavalla

| virikkeisyys
B 5.8

Lahipiirin
hyva

Yhden-
mukaisuus
56

Suoriu-
wminen

Luottamuksellinen

Tietoturvaa toteutetaan
ohjeiden mukaisesti

myos turvallisuuden toteuttajina

Suorittamamme toiminnan perusteella,
olemme havainneet etta tietoturvan
toteuttamisen suhteen ihmiset voidaan
jakaa neljaan eri ryhmaan:

- Henkilo toteuttaa tietoturvakaytanteita hyvin
vaihtelevasti = tuuliviiri

- Henkilo toteuttaa tietoturvakaytanteita
vaihtelevan innokkaasti = innokas

- Henkilo toteuttaa tietoturvakaytanteita
mallikkaasti = mallikas

- Henkilo on tunnollinen tietoturvan toteuttaja =
tunnollinen
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Tietoturvapoikkeama on yleensa monen asian summa.
Niihin on muutamia tunnistettavia seikkoja.

Suojaus voi pettaa monella tavalla.

Tunnistetaanpa niista muutamia.
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Monen asian summa - jolla on usein yhteinen nimittaja

Tietoturvallisuuden johtaminen

Organisaation johto ei ole kiinnittanyt tietoturvallisuuteen ja sen johtamiseen riittavasti huomiota
Olennaisimpia toimintoja ja tietoja ei ole priorisoitu

"IT-asia”

"Luotamme tyontekijéinimme 100 prosenttisesti”

Ymmarryksen puute

Teknologia

Verkon ja muun teknisen infrastruktuurin puutteet suojauksessa
Tietokantojen ja palveluiden huono suojaus

Huonosti suojatut laitteet ja huonosti hallinnoidut salasanat

Henkil6sto

Tietoturvallisuuteen liittyva kouluttamattomuus
Ohjeiden noudattamattomuus

Huono tietoturvallisuusosaaminen

Omasta tydnkuvasta johdetun koulutuksen puute
Erilainen arvomaailma



Ihminen on helppo kohde, koska meidan manipulointimme on
lahtokohtaisesti helpompaa kuin suojausteknologioiden murtamien

- Kayttajan manipuloinnin (Social Engineering) tavoitteena on vaikuttaa uhriin ja saada hanet
tekemaan asioita, jotka eivat ole hanen etunsa mukaisia. Tyypillisesti avuksi kaytetaan ihmisen
heikkouksia.

- Manipulointi jakautuu kahteen osaan
Suunnittelu ja valmistelu
Toteutus

Tiedonk
S Toteutus

Lahestyminen Tavoitteen
ja b saavuttaminen

luottamuksen : ja

herattaminen "katoaminen”
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Kalastelua harrastetaan myos somessa, kuten tapaus Robin Sage osoittaa

Wuodesta 1974 lahtien Robin Sage -harjoitus
on ollut SFQC:n (= USA:n armeijan
erityisjoukkojen patevyyskurssi) huipentuma
Jja naytonpaikka sotilaille, jotka pyrkivat
ansaitsemaan himoitun vihrean baretin.

"Erdiden valkohattuhakkereiden onnistui soluttautua Yhdysvaltojen
sotilas- ja tiedusteluorganisaatioihin luomalla valeprofiilit Facebookiin,
LinkedIniin ja Twitteriin. Profiili sai nimen Robin Sage. Tekoéalyn avulla
hénelle luotiin profiilikuva Jja ammatiksi iimoitettiin
“kyberturvallisuusanalyytikko”.

Muutaman viikon sisdan hénella oli satoja ystavia ja seuraajia mm.
USA:n puolustushallinnosta, puolustusteollisuudesta, NSA:sta seka Iso-
Britannian asevoimista. H&nen onnistui verkostonsa kautta saada
kadsiinsd nimid, osoitteita, sdhkdépostiosoitteita, pankkitilejd ja muita
arkaluontoisia tietoja. Tadmén lisdksi han sai Iukuisia illallis- ja
esiintymiskutsuja sekéa tybtarjouksia mm. sellaisilta tahoilta kuin Google
Ja Lockheed Martin.

Profiili sai edelld kuvattuja kutsuja ja tarjouksia vield senkin jélkeen,
kun sen oli paljastettu olevan alusta loppuun valhetta.”

Tarinan opetus.
Ala hyvaksy kaveripyyntoja henkiloilta,
joita et tunne!



Mita organisaatiot sitten voivat tehda
tietoturvallisuuden lisaamiseksi?

Henkiléston
tietoturvallisuustietoisuudesta
huolehtiminen

Tietoturvallisuuden Realistiset
kokonaisvaltainen johtaminen suojaustoimet

Kiinnitetaan huomiota ihmisten
erilaiseen kayttaytymiseen seka
hallinnolliseen etta tekniseen

Tietoturvallisuus ja sen
johtaminen tulee johtaa

Tyonkuvista johdettu
koulutus seka tahan liittyva

organisaation koosta ja sen , : )
osaamisen varmistaminen

toiminnan luonteesta ja
henkildiden erilaisuudesta

tietoturvaan ja ennen kaikkea
suojausta vaativiin kohteisiin ja
naiden suojaustapoihin
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Ollako vai ei? Siina pulma.

Pitaako jatkossa puhua tietoturvallisuudesta,
tietoturvasta tai kyberturvasta?
Vaiko vain turvallisuudesta?
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Pohdintaa

Alkuasetelma: Henkilon lukitsematon kdnnykka
on paatynyt vaariin kasiin.

Tietoturvaa toteutetaan
itselle kulleinkin parhaiten

soveltuvalla tavalla Pohdinta 1: Mita uhkia se saattaa aiheuttaa
S a) Henkildlle itselleen

b) Hanen edustamalleen organisaatiolle
c) Laheisille ja ystaville

Pohdinta 2: Mita henkilon tulisi tehda, jotta
mahdolliset seuraamukset jaisivat mahdollisimman
vahaisiksi

Tietoturvaa toteutetaan
ohjeiden mukaisesti

Pohdinta 3: Miten Kkuvittelisitte vasemmalla
esitettyjen ryhmien A:n ja B:n kohdalla
suojaustoimien eroavan toisistaan?
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Huomioita

Uhat itselle Suojautuminen
Pankkiyhteydet - Mahdollisimman lyhyt lukitusaika
Sosiaalisen median tilien kaappaaminen - Mahdollisimman vahan appeja ja mieluusti vain

_ oikeasti tarkeita
Verkko-ostokset, esim. Amazon

Kotiin liittyvat uhat - Joka palveluun eri salasana

- Ei arvattavat salasanat

Identiteettivarkaus

- Sosiaalisen median etiketti
Uhat organisaatiolle - Tieto siita, miten toimia, jos kannykka haviaa
Paasy jarjestelmiin - Toimi heti, kun huomaat tilanteen
Tietovuodot - Etahallinta

Esiintyminen organisaation nimissa
Mainehaitta

Uhat laheisille ja ystaville
- Sosiaalisen median aiheuttamat uhat
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Pohdintoja tapahtuneesta

Uhat henkilélle itselleen Suojautuminen
- Paasy Some-tilille - llmoitus havinneesta puhelimesta
- Puhelimeen tallennettujen salasanojen _ _
hyddyntaminen - Korttien sulkeminen
- Verkkokauppatilaukset - Tietosuojavastaavalle ilmoitus,
- Mahdollinen henkilotietojen I0ytyminen mikali tarpeen
- Kannykan sisaltamien tietojen hyodyntaminen

- Kannykkaan asennettujen tilien

Esim. sijainti . .
lukitseminen

- Kiristys (Esim. hakuhistorian pohjalta)
- ldentiteettivarkaus

Uhat organisaatiolle

- Sahkopostitilin kaappaus

Uhat laheisille ja ystaville

- Kalasteluviestit

- Case Messenger
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Osallistuminen vapaehtoiseen tutkimukseen

Kirjaudu sivulle
https://tacitco.com/aloita/

Kirjoita kayttajatunnukseksi
14120

Valitse salasana seuraavasti

Vaihteleval23 = Toteutat tietoturvakaytanteita mielestasi hyvin vaihtelevasti
Innokas123 = Toteutat tietoturvakaytanteita mielestasi vaihtelevan
innokkaasti

Mallikas123 = Toteutat tietoturvakaytanteita mielestasi mallikkaasti

Tunnollinenl23 = Toteutat tietoturvakaytanteita mielestasi tunnollisesti


https://tacitco.com/aloita/

www.fordione.fi
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